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Abkürzung/Begriff  Beschreibung/Definition 

Risiko 
Kombination aus Eintrittswahrscheinlichkeit eines Ereignisses und der 
Auswirkung auf die Schutzziele Vertraulichkeit, Integrität und Verfügbarkeit. 

Risikoeigner 
Verantwortliche Person für ein Risiko, die über Risikobehandlung und 
Risikoakzeptanz entscheidet. 

Risikoregister 
Zentrales Verzeichnis aller identifizierten Risiken einschließlich Bewertung, 
Maßnahmen und Status. 
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Vorschau: VDA01_PR_Risikomanagement 

1. Zweck 

Dieser Prozess beschreibt den standardisierten Risikomanagement‑Prozess für die 
Informationssicherheit in [Firma]. 

██████████████████████████████████████████████████████████
██████████████████████████████████████████████████████████
██████████████████████████████████████████████████████████
██████████████████████████████████████████ 

2. Geltungsbereich 

Dieser Prozess gilt für alle im Geltungsbereich des ISMS liegenden Standorte, Geschäftsprozesse, 
Informationswerte, IT‑Systeme und Dienstleister, wie im Dokument VDA01_DO_ISMS Geltungsbereich 
beschrieben. 

██████████████████████████████████████████████████████████
██████████████████████████████████████████████████ 

██████████████████████████████████████████████████████████
██████████████████████████████████████████████████████████
████████████████████████████ 

3. Verantwortlichkeiten 

Geschäftsführung 
Die Geschäftsführung legt die grundsätzliche Risikobereitschaft (Risikotoleranz) von [Firma] fest, 
genehmigt Risikoakzeptanzen mit hoher Auswirkung und stellt die notwendigen Ressourcen für die 
Durchführung des Risikomanagement‑Prozesses bereit. 

Informationssicherheitsbeauftragter (ISB) 
Der Informationssicherheitsbeauftragte ist verantwortlich für die Gesamtsteuerung des 
Risikomanagement‑Prozesses im ISMS, stellt die angewendete Methodik sicher, pflegt diese 
Prozessbeschreibung, koordiniert die Erstellung und laufende Pflege des Risikoregisters und berichtet 
der Geschäftsführung regelmäßig über wesentliche Risiken sowie den Status der definierten 
Maßnahmen. 

Risikoeigner 
██████████████████████████████████████████████████████████
██████████████████████████████████████████████████████████
██████████████████████████████████████████████████████████
██████████████████████████████████████████ 
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ISMS‑Team / Fachbereiche 
██████████████████████████████████████████████████████████
██████████████████████████████████████████████████████████
██████████████████████████████████████████████████████████
██████ 

IT‑Abteilung 
██████████████████████████████████████████████████████████
██████████████████████████████████████████████████████████
████████████████████████████ 

Informationseigentümer (Asset Owner) 
██████████████████████████████████████████████████████████
██████████████████████████████████████████████████████████
██████████████████████████████████████████████████████████
██████████████████████████████████████████████████████████
██████████████████████████████████████████████████████████
██████████████████████████████████ 

4. Prozess-Eingaben 

 Asset‑Inventar und Schutzbedarfsfeststellungen 
 ████████████████████████████████████ 
 █████████████████████████████████████████████████████ 
 ███████████████████ 
 ████████████████████████████████████ 

5. Prozessbeschreibung Risikomanagement 

Der Risikomanagement‑Prozess folgt einem zyklischen Vorgehen mit den Schritten 
Risikoidentifikation, Risikobewertung, Risikobehandlung, Risikokommunikation und Risikomonitoring. 

5.1. Risikoidentifikation 

Ziel: Systematische Erfassung relevanter Risiken für Informationswerte und Geschäftsprozesse im 
Geltungsbereich des ISMS. 

a) Initiale Risikoidentifikation 

█████████████████████████████████████████████████████
█████████████████████████████████████████████████████
█████████████████████████████████████████████████████
█████████████████████ 

█████████████████████████████████████████████████████
███████████████████ 
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b) Anlassbezogene Risikoidentifikation 

█████████████████████████████████████████████████████
█████████████████████████████████████████████████████
█████████████████████████████████████████████████████
█████████████████████████████████████████████████████
████ 

5.2. Risikobewertung 

Ziel: Bewertung der identifizierten Risiken anhand einheitlicher Kriterien, um Prioritäten für die 
Behandlung festzulegen. 

███████████████████████████████████████████████████████
█████████████████████████████████████████████████████ 

Vorgehen: 

 ████████████████████████████████████ 

 ███████████████████████████████████████████████████
█████████████████████ 

 ███████████████████████████████████████████████████
███████████████████████████████████████████████████
██████ 

 ███████████████████████████████████████████████████
███████████████████████████████████████████████████
███████████████████████████████████████████████████
███████████████████████████████████████████████████
████████████  

Die Bewertungsergebnisse werden im Risikoregister dokumentiert. 

 

 

 

 

 

 

Sie sehen hier einen Auszug aus dem Dokument. Die vollständige Vorlage mit allen 
Inhalten, Anleitungen und Arbeitshilfen erhalten Sie im Vorlagenpaket. 


